长春市妇产医院采购 防火墙参数要求


	类别
	技术参数

	整机参数及性能指标
	产品架构
	标准构，采用专用的处理芯片或多核架构。

	
	★冗余电源
	支持冗余电源备份,当一路电源出现故障时，另一路应保证工作，并提供告警。

	
	★端口数量及类型
	千兆光口端口数≥8、千兆电口端口数≥8

	
	
	提供独立的管理接口和HA端口。

	
	
	配置满足上述接口正常通信所需的端口模块，光口配置多模模块。

	
	★整机吞吐量
	整机吞吐量≥8Gbps

	
	★最大并发连接数
	最大并发连接数≥200万

	
	★每秒新建连接数
	每秒新建连接数≥6万

	
	包过滤
	★1.支持默认禁止原则

	
	
	★2.支持基于IP地址的访问控制

	
	
	★3.支持基于协议、端口的访问控制

	
	
	4.支持基于MAC地址的访问控制

	
	
	★5.支持基于时间的访问控制

	
	
	★6.支持基于用户自定义安全策略的访问控制

	
	状态检测功能
	1.支持基于状态检测技术的访问控制

	
	深度包检测
	★1.支持基于URL的访问控制

	
	
	★2. 产品应采用业界领先的入侵检测技术，拥有入侵检测方法的相关专利项

	
	
	3.支持基于文件类型的访问控制

	
	
	4.支持基于HTTP页面关键字的访问控制

	
	
	★5.支持基于用户的访问控制

	
	NAT
	★1.支持双向NAT

	
	
	★2.支持动态NAT

	
	★NTP支持
	1.支持NTP协议和NTP认证

	
	★监控支持
	1.支持SYSLOG方式的日志输出

	
	
	2.支持SNMPv1、SNMPv2、SNMPv3网络管理协议

	
	IP/MAC绑定
	1.支持IP/MAC地址绑定

	
	
	2.支持检测IP地址盗用

	
	动态开放端口
	1.支持FTP的动态端口开放

	
	
	2.支持以H.323协议建立视频会议

	
	
	3.支持SQL*NET数据库协议

	
	
	4.支持VLAN协议

	
	路由功能
	1.支持静态路由功能

	
	
	2.支持OSPF方式的动态路由功能

	
	
	3.支持RIP方式的动态路由功能

	
	
	4.支持根据数据包信息设置策略路由

	
	流量统计
	1.支持针对IP地址、协议、时间等参数对流量进行统计

	
	
	2.支持统计结果报表形式导出

	
	带宽管理
	1.支持客户端占用带宽大小限制

	
	
	2.支持动态客户端带宽管理

	
	双机热备
	★1.支持主-备模式的双机热备

	
	
	2.支持主-主模式的双机热备

	
	
	★3.支持物理设备状态检测

	
	
	4.支持会话状态同步

	
	
	5.支持配置同步

	
	
	6.支持冗余心跳线机制

	
	
	7.支持VRRP和STP协议

	
	
	8.支持链路状态检测的双机热备

	
	网络适应性
	★1.支持基于路由转发的接入方式

	
	
	★2.支持基于透明网桥的接入方式

	
	
	3.支持路由转发和透明网桥转发两种模式同时具备的混合接入方式

	
	
	4.支持VLAN TRUNK

	
	会话维持
	1.支持基于协议、端口、策略的会话维持功能

	
	负载均衡
	1.支持网络负载均衡到多台服务器

	
	
	2.支持集群工作模式的负载均衡

	
	VPN
	1.支持IPSEC协议

	
	
	支持标准IPSec、SSL、GRE、PPTP 、L2TP等VPN

	
	
	2.支持建立“防火墙至防火墙”和“防火墙至客户端”两种形式的VPN

	
	
	3.支持基于预共享密钥和X.509数字证书等方式的VPN用户访问认证

	
	
	4.加密算法和验证算法符合国家密码管理的有关规定

	
	IPv6
	1、支持IPv6静态路由

	
	
	2、支持IPv6包过滤

	
	
	3、支持IPv6环境下的网络应用

	
	
	4、支持双栈功能

	
	
	5、支持IPv4和IPv6地址的转换功能

	
	
	6、支持IPv6隧道技术

	日志报表要求
	★安全审计
	1. 支持记录来自外部网络的被安全策略允许的访问请求

	
	
	2. 支持记录来自内部网络和DMZ的被安全策略允许的访问请求

	
	
	3. 支持记录任何试图穿越或到达防火墙的违反安全策略的访问请求

	
	
	4.支持记录防火墙的管理行为

	
	
	5.审计记录内容完整

	
	
	6.支持对CPU、内存、磁盘、网口、用户在线状态、连接数、路由表等信息的监控

	
	
	7.支持日志的管理

	
	
	8.提供日志管理工具

	
	
	9.支持记录对防火墙系统的自身操作。

	
	
	10.支持记录在防火墙管理端口的认证请求

	
	
	11.支持对日志事件和防火墙所采取的相应技术措施的描述

	
	
	12.支持日志记录存储和备份的安全

	
	
	13.支持日志管理工具管理日志

	
	
	14.支持日志的统计分析和报表生成

	
	
	15.支持日志集中管理

	
	
	16.支持日志存储耗尽处理机制

	管理要求
	管理要求
	★1.支持对授权管理员的口令鉴别方式

	
	
	★2. 支持基于802.3ad标准的多端口聚合，实现零成本扩展带宽

	
	
	★3.支持本地和远程管理

	
	
	★4. 支持通过USB导出关键信息时可选择信息列表，日志可按照模块存储在USB设备中，并可设定定时自动导出

	
	
	5.支持设置和修改安全管理相关的数据参数

	
	
	★6. 支持按功能模块的配置导入导出功能

	
	
	★7. 可提供专用的集中管理系统，实现对安全网关接入用户认证的集中管理，至少可同时管理1000台防火墙

	
	
	8.支持管理审计日志

	
	
	★9.支持管理员权限划分

	产品安全性
	抗渗透
	1.抵抗各种典型的拒绝服务攻击，如SYN FLOOD，UDP FLOOD，ICMP FLOOD， IP碎片包攻击，源IP地址欺骗攻击

	
	恶意代码防御
	1.支持恶意代码防御功能

	
	支撑系统安全性
	1.支撑系统不提供多余的网络服务

	
	
	2.支撑系统不含任何高、中风险安全漏洞

	
	非正常关机
	1.防火墙应对非正常关机做出正确处理

	资质要求
	★设备原厂商应具备安全服务二级资质和应急响应一级资质，同时需为微软MAPP成员；

	
	★产品具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》，且认证等级为三级

	
	★产品具有中国国家信息安全认证中心颁发的《中国国家信息安全产品认证证书》，且认证等级为三级

	
	★产品具有中国国家信息安全测评认证中心颁发的《信息技术产品安全测评证书-EAL3+级别》

	
	★产品具有全球IPv6测试中心颁发的《IPv6 Ready》金牌认证证书（IPv6 Phase2认证）

	
	★产品具有中国国家保密局测评中心颁发的《涉密信息系统产品检测证书》

	
	★产品具有国家版权局颁发的《计算机软件著作权登记证书》

	
	★中国信息安全测评中心颁发的信息安全产品自主原创证明




