长春市妇产医院采购

入侵防御系统技术要求

★代表重要指标，无标识则表示一般指标项。

参数要求
	产品要求
	详细说明

	设备规格
	要求采用多核架构，自研操作系统。并提供证明文件

	
	提供的产品不能少于6个10/100/1000M以太网电口，支持可扩展槽位数1个，支持冗余电源。

	
	设备吞吐量≥6Gbps，最大并发连接数≥200万，每秒新建连接数≥6万

	防火墙
	★支持虚拟线、二层透明、路由、混合、旁路监听、PPPoE等接入方式，适应各种网络环境需求。

	
	支持802.3ad协议，支持汇聚接口，能够手动绑定接口，即可支持动态绑定，请截图证明

	
	支持对二层协议进行访问控制，针对PPP、QinQ、MPLS等协议进行屏蔽，请截图证明

	
	★能够在一条策略里配置源/目的IP地址、安全区、应用/应用组、协议/端口、时间、用户、安全模板/模板组，请截图证明

	
	★支持WEB界面设置静态路由及OSPF、RIP、BGP动态路由协议；支持基于源/目的地址、接口的、基于服务的策略路由；请截图证明

	识别能力
	★支持对1500+ 种应用平台及2200+种的应用进行识别和控制，至少支持5大类，比如：商业系统、协作应用、一般网络应用、媒体等及28子类，比如：认证服务、数据库、ERP-CRM、软件更新、电子邮件、VOIP视频、游戏等；支持自定义应用；

	
	★支持应用过滤器，至少支持4个维度进行过滤，比如：应用类别、实现技术、风险等级、标签，请截图证明

	
	能够识别控制多种途径的文件传输及该途径传输的文件格式：比如能够识别控制腾讯QQ、MSN、新浪UC、网易PoPo等传输途径，并且能够识别控制腾讯QQ、MSN、新浪UC、网易PoPo中bmp、jif、jpeg、chm、exe、avi等文件格式的传输，请截图证明

	
	提供默认模板的数量超过6种，至少包括针对WEB服务器防护模板、针对windows服务器防火墙模板、针对UNIX服务器防护模板。请截图证明

	内网风险管理
	★可不通过主机扫描等技术，即可识别内网主机的操作系统、杀毒软件、浏览器等信息。可提供截图

	
	★可自定义操作系统、浏览器、杀毒软件的风险等级，并支持预置风险等级。可提供截图

	
	★可生成内网资产风险报表，提供高风险资产top10，提供操作系统等相关资产信息的数据统计和报表展示。可提供截图

	
	★支持无线热点发现，发现内网私接无线热点，对无线热点进行管理,防止非法热点的接入,请截图证明

	智能补丁
	支持与远程安全评估系统联动，可以查看针对每个资产的漏洞的拦截情况，以及详细漏洞情况。请截图证明

	
	★可以展示每个资产的漏洞数及已防护漏洞数，并且可以展示出高、中、低漏洞的数量。请截图证明

	终端安全检查
	★支持与金山V8+软件联动，加强终端安全检查管理。

	
	★联动后可以展示主机名、IP、MAC、病毒库版本及是否有高位漏洞。请截图证明

	高级威胁防护
	★能够展示检测结果，包含检测的文件总数、恶意文件数、高威胁数、中威胁数、低威胁数以及未发现威胁文件数，请截图证明

	系统管理
	★可在云端监控设备的CPU、内存等信息。可提供截图

	
	★能够支持云端入侵防护事件的记录和分析，可通过互联网接入云端，支持任意时间任意地点的安全事件查看和管理。可提供云端域名。

	
	★针对事件关联分析，可以提供多种入口，比如基于应用、目的IP、源IP、用户、攻击事件等，请截图证明

	产品资质及实力
	产品具备第二代防火墙销售许可证（增强级）并且支持IPV6。提供有效证书复印件

	
	产品具备《中国国家信息安全产品认证证书》，并且认证级别为三级。提供有效证书的复印件

	
	★产品具备《信息技术产品安全测评证书》，测评级别为EAL4+级别。提供证书复印件；

	
	要求获取CVE证书，且类型为下一代防火墙（Next Generation Firewall）,提供截图证明；


项目实施要求
项目实施周期要求
中标方需在合同签订后2个月内，完成设备采购、安装调试，并且配合完成所有应用系统的联调测试。
项目实施工作要求
供货
中标人须在不迟于合同签订后的10个工作日内完成所有招标设备到指定地点的供货。
投标人应确保其技术建议以及所提供的软硬件设备的完整性、实用性，保证全部系统及时投入正常运行。若出现因投标人提供的软硬件设备不满足要求、不合理，或者其所提供的技术支持和服务不全面，而导致系统无法实现或不能完全实现的状况，投标人负全部责任。
安装调试
中标单位必须提供安装、配线以及软硬件的测试和调整，实施过程由专业的系统集成人员进行安装、检测和排除故障。
验收
设备到货后，用户单位与中标单位共同配合有关部门对所有设备进行开箱检查，出现损坏、数量不全或产品不对等问题时，由中标单位负责解决。
根据标书要求对本次所有采购设备的型号、规格、数量、外型、外观、包装及资料、文件（如装箱单、保修单、随箱介质等）进行验收。
设备安装完成，由中标单位制定测试方案并经用户确认后，对产品的性能和配置进行测试检查，并形成测试报告。
测试过程中出现设备产品性能指标或功能上不符合标书要求时，用户有拒收的权利。
特别工具
中标单位必须提供用于系统安装与配置的介质（光盘、磁盘或其他）。如果必须提供特殊工具来维护硬件和软件，投标人必须列出特殊工具的清单、价格、名称和数量，但不包括在总价格中。
文档要求
验收完成后，中标单位必须如数提供完整的系统软硬件安装、操作、使用、测试、控制和维护手册。手册必须包括下列内容：
系统和操作手册必须包括（但不局限于）：
系统安装与配置手册

系统维护，包括：诊断手册、故障排除指南。

用户手册包括（但不局限）：
系统竣工文档

用户使用手册等

培训要求
中标方应提供包括相应主机存储、网络安全等设备的培训，包括技术培训和操作培训。培训内容应覆盖所有产品的安装、使用和维护。
投标方必须根据本项目的需求，分别列出全部产品及系统正常运行、管理和使用所需要的培训，包括（但不限于）：
培训人数；

详细培训课程；

培训方式；

培训场地安排；

培训设备安排；

培训教材和光盘安排；

培训时间；

售后服务要求
投标方应提供硬件三年原厂免费保修服务和三年系统免费维护，免费维护期间提供7*24应急响应，2小时现场到达的服务。投标方应提供详细的维护服务方案和技术支持计划，项目免费维护期从系统整体验收合格之日起计算。
在保修期结束前，需由投标方工程师和用户代表进行一次全面检查，任何缺陷必须由投标方负责修理，在修理后，投标方应将缺陷原因、修理内容、完成修理及恢复正常的时间和日期等报告给用户。
免费维护期满后，投标方必须继续提供7*24应急响应，2小时现场到达的服务,费用另行协商。


